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A I Tot duidelijk is of ze veilig kunnen

worden gebruikt, blokkeert Breda
ChatGPT en Genﬂ voor
ambtenaren

Bredase ambtenaren hebben voorlopig geen toegang tot openbare, door
kunstmatige intelligentie (Al) ondersteunde programma’s zoals ChatGPT.
Zolang niet duidelijk is of gegevens van inwoners veilig zijn wordt de
toegang geblokkeerd.

Ralph van Wolffelaar
6 januari 2026, 18:00
Bron: BN DeStem (2026).



Shadow Al
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16% gebruikt

goedgekeurde Al.



Medewerkers weten eigenlijk
wel hoe het moet.

89%




Medwerkers maken vaak een
inschattingsfout.

L4%



Bron: Awareways. (2026

Een in kliks in 2
jaar tijd.

Q12023 2024 Q1 2025
).



Shadow Al datalekken zijn
$670,000 duurder.

Datalek

Datalek met Shadow Al
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Niet blokkeren, maar faciliteren.

Bron: Flevo Media. (2025).



Shadow Al vervult een menselijke
behoefte.
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“Mensen kiezen van nature voor
oplossingen die de
vragen.”



Van Shadow
Al naar

Bron: Wilber. (1995).
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Niet alle motivatie is gelijk...

@ Soms gebruik ik Shadow Al omdat een ander iets snel wilt

C@j Soms gebruik ik Shadow Al omdat ik het beste resultaat wil

@ Soms gebruik ik Shadow Al omdat ik het gewoon leuk vind



Motivatie om Al te gebruiken

Amotivatie Extrinsieke motivatie Intrinsieke motivatie

T X

VAV VAVavva S,

Geen Extern Introjectie Identificatie Integratie Intrinsiek

% Type motivatie

Q Bijvoorbeeld:

“lk vind het gewoon leuk om te laten zien dat je ook veilig met Al
kunt werken”

Bron: Ryan & Deci (2000).



Moeten

Niet voldaan

Geen Al beschikbaar,
geen inspraak,
ervaren belemmering

Psychologische basis
behoeften

Autonomie

——X Willen

Voldaan

Meerdere Al,
inspraak bij keuze Al,
gebruik naar eigen inzicht

Angst voor straffen bij
verkeerd gebruik Al,
geen ruimte voor
discussie over Al

Actieve ondersteuning
voor Al-tools, interne Al-
gemeenschap

Vaag Al beleid,
ingewikkelde Al tool,
gebrek aan erkenning bij
veilig Al ebruik

Competentie

Toegankelijke Al
trainingen, succesvolle
resultaten met veilig
gebruik, erkenning



Verandering geeft weerstand

>

Eerst de handrem eraf —— dan pas gas geven



Wee rSta n d Een kans om te

Een emotionele reactie op verandering —7 verbeteren

Kans om te verbeteren:

Reactance Beperkt voelen en vrijheid willen herstellen Autonomie,
Beinvloeding “Ik bepaal zelf wel welke Al ik gebruik” eigenaarschap
Scepticism Twijfel over de inhoud Duidlfkhel,
“ - ” ransparantie,

Inhoud Is deze Al dan wel echt zo veilig dan? vertrouwen
Inertia . Behoud status quo, passief verzet Persoonlijk belang,
Verandering “ . ” hoeveelheid en tempo

Ik wil niet weer een andere (Al) tool leren veranderingen

Source: Knowles & Linn (2004)



Weerstand

Omgaan met...

Reactance
Beinvloeding

Verzeker
Autonomie

Geef keuze opties

Werk in kleine
stappen

Laat meebeslissen

Scepticism
Inhoud

Communiceer
snel en vroeg

Geef
garanties

Ruimte voor
kritisch dialoog

Inertia
Verandering

Source: Knowles & Linn (2004)

Persoonlijke
relevantie

Werk in kleine
stappen

Vergroot
zelfvertrouwen

Erken de vraag naar
verandering



De psychologie achter Veilige Al

© . .
&= Zorg voor inzicht en een plan
Werk parallel aan structuur, bewustzijn, gedrag en cultuur

@ Niet blokkeren, maar faciliteren
Bied een duidelijke route aan voor het gebruik van veilige Al

[_@_] Speel in op motivatie behoeften
" Y Zorgvoor autonomie, competentie en verbondenheid

Bied blijvende ondersteuning en training
Wacht niet totdat er nieuwe olifantenpaadjes ontstaan

@ Erken de weerstand
@ Gebruik weerstand als een signaal en een groeikans



Kijk naar het hele plaatje van
Al-geletterdheid

Verifieer en valideer
Al kan hallucineren, check de feiten

Prompting is een vak
Geef context en specificeer het doel

Mensen ‘in-the-loop’
De mens is verantwoordelijk voor de richting en de besluitvorming

Respecteer privacy
Deel nooit persoonsgegevens of bedrijfsgeheimen met openbare Al



Wat kun je morgen doen?

Vergroot de competentie.
Leer medewerkers hoe ze
veilige Al effectief kunnen

Kies minstens één veilige Al-
tool en stel deze centraal aan
iedereen beschikbaar.

gebruiken.
) Vraag eerlijk: Deel een kort en duidelijk Al- Geef zelf het goede
Welke AI-too.Is v?v’?rden er beleid: Wat mag niet, wat voorbeeld. Deel resultaten
gebruikt: mag wel en waarom doen we die je zelf uit de veilige Al-
“Welke maken echt het werk het 70. tool hebt gehaald.

makkelijker?”



connect.awareways.com/ O\cf
trendrapport-2025

Dank jullie wel Q"

sjoerd@awareways.com @@

maarten@awa reways.com

© Disclaimer: The material and texts in this presentation are the property of Awareways and are protected by copyright
20 2 6 and/or other intellectual property laws. There is also confidential information from clients of Awareways, which may not
be used for purposes other than this presentation. Therefore, unauthorized use of the materials may violate such laws.
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