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Shadow
AI

Bron: BN DeStem (2026).



Expliciet

Toegestaan

Niet toegestaan

Impliciet

ChatGPT bij 
Gemeente Breda 

CoPilot bij 
Microsoft 

klanten

Alle andere       
AI-tools

Gemini via 
Google search

Shadow AI



Shadow AI



59%
gebruikt 
Shadow AI.

16% gebruikt 
goedgekeurde AI.
Bron: Microsoft & LinkedIn. (2024).

Shadow AI



Medewerkers weten eigenlijk 
wel hoe het moet.

Bron: Awareways. (2026).



Medwerkers maken vaak een 
inschattingsfout.

Bron: Awareways. (2026).



Een vervijfvoudiging in kliks in 2 
jaar tijd.

Kliks op 
ChatGPT

phishing mails

Bron: Awareways. (2026).
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Datalek met Shadow AI

Datalek

Shadow AI datalekken zijn
$670,000 duurder.

Schade in $M
Bron: IBM. (2025).

Datalek

Datalek met Shadow AI



Niet blokkeren, maar faciliteren.

Bron: Flevo Media. (2025).



Shadow AI vervult een menselijke
behoefte.



“Mensen kiezen van nature voor 
oplossingen die de minste inspanning 

vragen.”



Structuur 
& Systeem

Bewustzijn 
& Intenties

Van Shadow
AI naar 
Veilige AI

Intern

Collectief

Extern

Individueel

Cultuur

Gedrag

Emoties 

Drijfveren 
Overtuigingen

Kennis

Vaardigheid
Self-efficacy

Regels & Beleid

Technologie
Fysieke omgeving

Waarden

Sociale norm
Rituelen

Bron: Wilber. (1995).
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Niet alle motivatie is gelijk…

Soms gebruik ik Shadow AI omdat ik het beste resultaat wil

Soms gebruik ik Shadow AI omdat een ander iets snel wilt

Soms gebruik ik Shadow AI omdat ik het gewoon leuk vind



Motivatie om veilige AI te gebruiken

Bron: Ryan & Deci (2000).

Amotivatie Intrinsieke motivatieExtrinsieke motivatie

IntrinsiekGeen IntegratieIdentificatieIntrojectieExtern

Type motivatie

“De veilige AI is veel te ingewikkeld”
“Waarom al die moeite? ChatGPT werkt prima”

“Ik heb geen tijd om me met veilig of niet bezig te houden”

“De rest is toch geblokkeerd”
“Anders word ik misschien wel ontslagen”

“Dan krijg ik in ieder geval geen gedoe"

“Ik ben toch geen amateur”
“Ik wil goed overkomen op mijn manager”

“Ik zou echt niet zo’n datalek willen veroorzaken”

”Onze gegevens zijn goud waard”
”Onze klanten hebben recht op veilige dataverwerking”

“Deze AI tool is goedgekeurd voor een reden”

“Veilig werken is onderdeel van wie ik ben”
“Ik ben een integer persoon, dus werk ik met veilige AI”

“Ik vind het gewoon leuk om te laten zien dat je ook veilig met AI 
kunt werken”

Bijvoorbeeld:



Moeten

Verbondenheid 

Competentie

Autonomie 

Willen

Psychologische basis 
behoeften

Niet voldaan Voldaan

Geen AI beschikbaar,

geen inspraak,
ervaren belemmering

Meerdere AI, 

inspraak bij keuze AI,
gebruik naar eigen inzicht

Angst voor straffen bij 

verkeerd gebruik AI,
geen ruimte voor 
discussie over AI

Actieve ondersteuning 

voor AI-tools, interne AI-
gemeenschap

Vaag AI beleid, 

ingewikkelde AI tool, 
gebrek aan erkenning bij 

veilig AI ebruik

Toegankelijke AI 

trainingen, succesvolle 
resultaten met veilig 
gebruik, erkenning



Verandering geeft weerstand

Eerst de handrem eraf dan pas gas geven



Weerstand
Een kans om te 
verbeterenEen emotionele reactie op verandering

Reactance
Beïnvloeding

Scepticism
Inhoud

Inertia
Verandering

Beperkt voelen en vrijheid willen herstellen
“Ik bepaal zelf wel welke AI ik gebruik” 

Twijfel over de inhoud
“Is deze AI dan wel echt zo veilig dan?”

Behoud status quo, passief verzet
“Ik wil niet weer een andere (AI) tool leren”

Source: Knowles & Linn (2004)

Kans om te verbeteren:

Autonomie, 
eigenaarschap

Persoonlijk belang, 
hoeveelheid en tempo 

veranderingen

Duidelijkheid, 
transparantie, 

vertrouwen



Weerstand
Omgaan met…

Reactance
Beïnvloeding

Scepticism
Inhoud

Inertia
Verandering

Source: Knowles & Linn (2004)

Verzeker 
Autonomie

Geef keuze opties
Werk in kleine 

stappen
Laat meebeslissen

Communiceer 
snel en vroeg

Geef 
garanties

Wees transparant
Ruimte voor 

kritisch dialoog

Persoonlijke 
relevantie

Werk in kleine 
stappen

Vergroot 
zelfvertrouwen

Erken de vraag naar 
verandering



De psychologie achter Veilige AI

Speel in op motivatie behoeften
Zorg voor autonomie, competentie en verbondenheid

Niet blokkeren, maar faciliteren
Bied een duidelijke route aan voor het gebruik van veilige AI

Zorg voor inzicht en een plan 
Werk parallel aan structuur, bewustzijn, gedrag en cultuur

Bied blijvende ondersteuning en training
Wacht niet totdat er nieuwe olifantenpaadjes ontstaan

Erken de weerstand 
Gebruik weerstand als een signaal en een groeikans



Kijk naar het hele plaatje van 
AI-geletterdheid

Mensen ‘in-the-loop’
De mens is verantwoordelijk voor de richting en de besluitvorming

Prompting is een vak
Geef context en specificeer het doel

Verifieer en valideer
AI kan hallucineren, check de feiten

Respecteer privacy
Deel nooit persoonsgegevens of bedrijfsgeheimen met openbare AI



Wat kun je morgen doen?

1. Inventariseer
Vraag eerlijk: 

“Welke AI-tools worden er 
gebruikt?” 

“Welke maken echt het werk 
makkelijker?”

2. Faciliteer
Kies minstens één veilige AI-
tool en stel deze centraal aan 

iedereen beschikbaar.

3. Kader
Deel een kort en duidelijk AI-

beleid: Wat mag niet, wat 
mag wel en waarom doen we 

het zo.

5. Walk the talk
Geef zelf het goede 

voorbeeld. Deel resultaten 
die je zelf uit de veilige AI-

tool hebt gehaald. 

4. Train
Vergroot de competentie. 
Leer medewerkers hoe ze 
veilige AI effectief kunnen 

gebruiken.



Dank jullie wel

sjoerd@awareways.com

maarten@awareways.com

2026
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