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U-TECH COMMUNITY

Verbinden bedrijven, opleiders en overheden

Korte én lange termijn oplossingen om voldoende ICT-
talent op te leiden, aan te trekken, vast te houden

Missie: ICT-arbeidsmarkt die meer in balans is

De organisatie werkt publiek-privaat samen, is dito
gefinancierd

Viragen over ICT en talent: neem contact op met ons
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CYBERKRACHT

Aanvraag Cyberkracht in
voorbereiding met consortium:

- Gemeente Utrecht
- ROM/EDIH
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Go/no go moment volgt
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MKB — de sleutel
voor Cyber
Security van de

toekomst

7 mei 2026

Lector Martine Groen
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Ministerie van Justitie en Veiligheid
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Waarom is het MKB een gericht doel van cyber
criminelen

A,
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Waarom loopt het MKB achter qua cyber
weerbaarheid

Aannames van de buitenwereld: Wat we horen van MKB-ers
> MKB ziet het belang/risico » MKB ziet het belang/risico
ervan niet in » Barriére tussen belang -> actie
> MKB heeft te weinig geld voor » Gebrek aan in huis kennis
investeringen. » Gebrek aan concrete
strategie, PvA (bomen en
» Wat voor de grote bos) gie, PVA(

ondernemingen werkt, werkt

» Prio van de dag (focus o
ook voor de kleine g ( P

vandaag en minder
ruimte/tijd/capaciteit voor
lange termijn)

» Veel aangeboden security
oplossingen zijn niet geschikt
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Risicoscore

1.0

Gemiddelde risicoscore
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Overkoepelend

. Organisatorisch

. Technisch
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Wat kan het MKB wel doen.



CYBERROUTEKAART

Naam onderneming
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Cyberbewustzijn van
medewerkers Is niet structureel
gewaarborgd.

De kans op en impact van
cyberincidenten neemt toe

a FASE2
oo
SLA MET LEVERANCIERS FORMALISEER BELEID

l e
A &
De IT-diensten worden
grotendeels uitbesteed aan
externe leveranciers, maar er
zijn geen formele afspraken over
verantwoordelijkheden of de
afspraken worden niet
geévalueerd.
Geen duidelijkheid over de
beschikbaarheid, kwaliteit en
kosten van diensten.
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Formeel beleid rondom digitale
veiligheld ontbreekt

De kans op en impact van
cyberincidenten neemt toe
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TESTEN BACK-UPS
o
! 4 ! 4
A &
Back-ups gemaakt, maar

herstelprocedures worden niet
of zelden getest.

Hierdoor neemt de kans op
verlies van gegevens toe.
Langere hersteltijd na verstoring
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TOEGANSBEHEER
¢ I
A &
Toegangsrechten zijn niet per
functie toegekend waardoor

medewerkers toegang hebben
tot niet-relevante gegevens..

Hierdoor neemt de kans op
oneigenlijke toegang tot
gegevens toe.
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Gemeente Utrecht, NCSC)

Samen sterk CYRA-OT

Gebaseerd op IEC 62443

IT provider Advanced
Branch vereniging
Gemeenschappen rondom keten Intermediate
MKB support organisaties (EDIH, ROM,

12 mei 2026
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Level 1
Ad Hoc

H

Level 2 Level 3
Best effort Defined

Volwassenheidsleve
Weten hoe veilig

jouw bedrijf is?
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Stap voor stap - kieine stappen hebben effect!

Y

YV V V VYV V

Maak Plan (als onderdeel
business continuity)

Betrek al het personeel
Gebruik frameworks

Werk samen

Basics: Backups & Updates.
Vraag om hulp bij aanval

CYRA-OT

Level 1
Ad Hoc

Level 2
Best effort
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MKB
CyberAlarm

centrale

NAAM PRESENTATIE

iU

14



iU

MKB is sleutel en kan concrete bijdrage
leveren aan de maatschappelijke
cybersecurity uitdaging.



WORKSHOPS

Shadow Al: de opmars van de
onzichtbare collega
Gemeente Utrecht & Awareways - Sudo

4 urecy !

Cybersecurity Roadmap: van risico naar
regie -
Hogeschool Utrecht & EDIH - Eventspace 2 ey (g Wi

N /B8
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Al gedreven cybercrime: is jouw
organisatie voorbereid?
Orange Cyberdefense - Disrupt VD
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Eric.vandervoort®hu.nl

Voor al uw ICT vitdagingen...
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mailto:Eric.vandervoort@hu.nl
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